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CyT~TTHILA S;\HABI{ | A/

*Marco Conceptual y Metodolégico de la Admijnistracion de Riesgos.

*Diferencias y similitudes entre los mod e riesgo Australiano,

RISICAR, COSO, ISO 31000 (2018), 00, ISO37301, desde el
punto de vista de la Prevencion LA/FTS

*El SARLAFT (Sistema de Admin@:ién de Riesgos en Lavado de
Activos y Financiamiento de Msmo) y su utilizacion con base a los

modelos de riesgo en Par :
*El inicio del trabaj una Unidad de Cumplimiento, desarrollo

de la Planificacion(E égica bajo el modelo integrado de Gestion de
Riesgos para la vl cion del LA/FT.

\



Y NTEHILA SANABRI A/

LOS riesgos potenciales anora
Son mas dificiles de identificar y
SU Impacto economico, operativo
0 reputacional mas complicado
de cuantificar.

/<§n un mundo que esta cambiando tan rapido,

?ﬂa unica estrategia que esta garantizada
@ a fracasar es no tomar riesgos’.



CHNTNTHIA SANABR IA/

«No son los mas fuertes o Io@ inteligentes los

niie  snhreviven cin@quellos gque mejor

adaptarse a los
>d il |

cambios».

A\
Charles Darwin \?‘

&



CHT~TTHLA ;_AJHAI-SI{IA/ R (.: F ln Ex I 0 N ES

\

«Es imposible que lo improbable 'tﬁ\ca suceda».

Emi ?s
Gun|'1bel Q\Q

«La gestion del ries& una cultura, no una secta.

Solo funciona&@b
tan solo pov(k

POCOS SUMos sacerdotesy.
Tom | E

s la viven, no si es practicada




CHTNTHILA SAHAHHIA/ REF[EXIONES

«Gestion de riesgos es O un

término mas

0 aceptat-:los
racionalmente»Q
Jerome F. @
Lederer@v/s




CHT~TTHLA SANABR Lf":/

REFLEXIONES

\_J
/\\
«Evaluar abordar

cwdadosamente @?‘nesgo empresarial

corpoYativddapuate 3} ra  (lcogue no
transparendi@

podemos permit'ir@/ el de perder: la

Ewﬂiﬁnm.ejé(/
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DEFINICIONES
que sq@a

organizacionales.
Riesgo: Condicion en que exi sibilidad/probabilidad
que ocurra un evento que@ cte negativamente en el

valor de la empresa. \/

CT~TTHLA SANABIRLA

Riesgo: Oportunidad algo

en los objetivos

Gestion de riesgos:«ultura, procesos y estructuras dirigidas
a nhtener onortiinidades potenciales mientras
administren | éﬁectos

S |
adversos. _ _
riesgo esta asociado a la
incertidumbre.



MARCO CONCEPTUAL O

O
\
O/\

Las entidades financierasé%?en exito cuando

administran el riesgo efic@g eficientemente; lo que
se puede evidenciar &Q/sus estados financieros vy la

imagen ante sus N‘gholder (clientes, colaboradores,

accionistas, Wadores, proveedores y los entes de

supervis@



MARCO CONCEPTUAL O

El riesgo esta vinculado con el rendimij o\,cualquier IFl u
organizacion existe con el propdsito'\del darle ganancias a

los accionistas. O

Los rendimientos provienen riesgo que la organizacion
esta a dispuesta a tom mercado.

N\

La combinacio ma de riesgo y rendimiento debe
sentar las hases del apetito de riesgos que cada
organizacio nga en particular.




MARCO CONCEPTUAL O

O

OBJETIVO DE LA ADMIN. DE RIESGOS:

O

Asegurarse que exposicid gﬁl del riesgoéste

la 0o
relacionada con |a:apa Institucion
inanciera

para aEsorber |55 p05|b E\Qérdidas que se

presenten 2
Generar p({ lidad

Ase@ la solvencia de |a Institucion




MARCO CONCEPTUAL O

La gestion integral de riesgos es un | irado,

consistente y [contifmie) amenta@través de toda la
para ide@icar, evaluar, mediry

organizacion




C Yy T~TT EFILA §HA151{IA/ MARCO C()N CEPTUAL

\J
Requiere C)«\
| v' Concienciay \Q?s

3

v" Pensamiento
visionario
v Responsa{@ad en la toma de decisiones

elacion costo -

V.
&eneficio



CYTNTHILA SAHABHIA/ MARCO C()N CE PTUAL

PROCESO DE GESTION DE RIESGOS

> Qt}ﬂecer el

ntexto ;
- |dentificacion del riesgo

» Mejora vy

acciones :
estandarizar P .
» Analisis del riesgo

~ Evaluacion del riesgo

N
S

I\% ’

» Tratamiento del
riesgo

» Monitoreo y@%f
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CHTTHILA SANABRLA

PROCESO DE GESTION DE \
RIESGOS

v' Contexto

extéﬂr‘m'ente del n ?@10 social,

MARCO CONCEPTUAL

reglamenté mpetitivo, politico,

v’ financig
v FOD organizacién
rtes eXternas involucradas

Establecer el - rices claves del

context \?\

0 tefigura

@ Partes internas
/& v"  involucradas Estructura
?\ v' Recursos
@ v’ Metas y objetivos




MARCO CONCEPTUAL

PROCESO DE GESTION DE
RIFSGNS \

Identificacion del

El objetivo de la identificacion de riesgos rollar una amplia lista de
fuentes de riesgos y eventos que podr actar en la consecucion de
los objetivos

estratégicos.

Componentes de un ?3/

HICYE0 Una Q> v Una

v' Cuando dé puede ocurrir (probab.) v" Controles

v' Un %{J
v Ungnnsecuencia (impacto)



et ' MARCO CONCEPTUAL

Facilitatania Brainstorin Entrevistas
identificacion de los Con colaboradores d() Con diferentes

Analisis de procesos «\

riesgos operativos de Cumplimiento y responsables de areas

LA/FT éreao impactada

Sistemas mas utiles para

Whorkshops o talleres Cuestionarios
. e Benchmarking
eunion de delega A colaboradores para »
para analizar proc y receptar Comparacion con los

: : competidores
HESROS sobre riesgos y
@ amenazas



MARCO CONCEPTUAL

PROCESO DE GESTION DE \
RIESGOS A

Analisis y evaluacion del C)

Se lo puede realizar con diversos gradns@ lle dependiendo del
riesgo, el propdsito del analisisy la i N
disponibles.

on, datos Y recursos

htatwo
Tipos de analisis \E Semicuantitativo

/& v Cuantitativo

herram analisis permiten expresar el
comblnacmn us componentes consecuencias y

probabilidad.



MARCO CONCEPTUAL

PROCESO DE GESTION DE \

RIFCANC

Tratamiento del C)

El propdsito del tratamiento del ries Incorporar los elementos
cualitativos a la informacion nbtenlda se en el analisis, con el fin de

emprender acciones y tomar dec:|5|ratam|ento de los riesgos .

riesg

v No tomaWna accion (aceptacion/tolerar el
Tipos de

tratamiento v F@ ar el riesgo

mpartir el riesgo

@/ Mitigar el riesgo



| -
CYy TN TH I%HAI-H{IA MARCO CONCEPTUAL

PROCESO DE GESTION DE

RIESGOS &\

Monitoreo y revision del C)

El proceso de monitorear los riesgos permite e er si los planes de accion

implementados fueron efectivos, si los nive[x Sgos permanecen o se han
modificado, de un periodo, cuantos riesg@ tables, los controles y si se han

materializado o no para determinar la eficacia de los

mismos.
KRIs: permiten cuantif perfil de riesgo de la organizacion, brindan
infarmacian acerca,dal nivel de exposicion a un riesgo determinado para un
periodo de tie A
Acmariflem ‘
A través KPls: permi ir la eficacia operacional y funcionan como alertas en
e raso de nérdlidas. es decir brindan informacion acerca del estado de los

proce erativos

miten medir la efectividad y diseno de los controles, un KCl con una

medicion nor dehain de las limites. se nadria relacionar con un aumento en
la probabilidad de que se materialice el riesgo



p RIESGOS /Q

resumel

QUE PERMITE: :

IDENTIFICAR w CONTROLAR MONITOREAR
| 1 1 ]
I
LA EXPOSICION AL RIESGO

DEBEN DEFINIR l

POLITICAS GENERALES
@ METODOLOGIAS

PROCESOS ESPECIFICAS
PROCEDIMIENTOS
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CHTTHILA SANABRLA

PROCESO DE GESTION DE

Principios: RIESGKIS

Homogeneidad

en los sistemas

de medicidony
meétodos de

Independencia
de la funcidon
de riesgosenla

toma de e
- evaluaciondel
decisiones. r
riesgo. \/
El drea de E
riesgos sera ade una
independiente dida comin y
del drea de meétodos

—  negocios
reportando

directamenté «
ala Alté
Diregcid

estandarizadas
de cuantificacion
y evaluacion del
riesgo.

Uni ggde

«\

cturas,

de las unidades
esponsablesde la

gestion.

Centrado en el
establecimientode
criterios
corporativos para la
gestion del riesgo,
en lo que se refiere
a politicas,
procedimientos,
estructurasy
modelos de gestion.

MARCO CONCEPTUAL

Globalidad en
el proceso de
gestiondel
riesgo.

Implica una
visién global e
integral del
riesgo (riesgo

— de crédito,
liquidez,
mercado,
legal,
operativo).




CATNTHILA SAHAHH.IA/ MARCO COP\ICEPTUAL

PROCESO DE GESTION DE C)
RIESGOS «\
Para una gestion eficaz se debe
buscar:
v’ Definir criterios B@Yu; general de riesgos
ganaL ’
etc.)

v Usar mapas de spara definir el area
exposicio _rptabIEQ
n

v Monitorecf)@tién de todas las categorias de riesgo que
pueden impactar el valor del

Bang@v\



C Ay T~TITEHILA SAHAHRlﬁ:/

TEMARIO

\_/
O

*Marco Conceptual y Metodolégico de la Admijnistracion de Riesgos.

*Diferencias y similitudes entre los mod riesgo Australiano,

RISICAR, COSO, ISO 31000 (2018), 00, 1SO37301, desde el
punto de vista de la Prevencion LA H‘\

*El SARLAFT (Sistema de Administsdcion de Riesgos en Lavado de
Activos y Financiamiento de \soﬁsmo) y su utilizacion con base a los

modelos de riesgo. \
*El inicio del trabaj g una Unidad de Cumplimiento, desarrollo
de la Planificacion(E égica bajo el modelo integrado de Gestion de

Riesgos para la vl cion del LA/FT.

\



G

TS ST LA ; ESTANDAR AUSTRALIANO AS-NZ

Norma Australiana/Neozelandesa pu@a en primera
ocasion en 1995, la segunda ver5|on$~ 99 y la tercera en
2004.

Alcance: Q
\/

Suministra una  gui ?g%nérica para la gestion
déEnterpmsige en generdl Risk

Managment «



G

P>  ESTANDAR AUSTRALIANO AS-NZ

Método logico y sistematico que
contempla:

v’ Establecer el ?s
v" |dentificacion de rie®

v Anélisis de riesgo@

v" Evaluacion dexiésgos

v’ Tratapi de
v Cémuriicacion de riesgos

onitoreo de
riesgos

«\

O



<
SR bf‘”“““”‘/ ESTANDAR AUSTRA L_Ifq NO AS-NZ
Establecer el contexto /Q

v~ Laorganizacion esta basada en ( !

v procesos? Identificar objetiVQQ
~ institucionales. Q\

Identificar generales de la
entidad, luego bajar al nivel de proceso
iniciando p % mas criticos.

Identlflcac?n. e riesgos

Los rieésgos se identifican independientemente que estén
bajo el control o no de la organizacion




e ST ESTANDAR AUSTRALIANO AS-NZ
Identificacion de riesgos

Técnicas de Recopilacién de écnicas de Diagramacio
Informacion

erramientas y Técnica
identificaciéon de

Diagrama
causa/efecto
: o ~ Diagrama flujo de
| “Wlproceso
encuesta .
Entrevistas Inventario de Riesgo

Andalisis FODA



<

DN NP>  ESTANDAR AUSTRALIANO AS-NZ

O~
Clasificacion de riesgos \

v’ Riesgos

actrataacirnc Qv
v Riesgos O\

&os de tecnologla



P  ESTANDAR AUSTRALIANO AS-NZ

Analisis de riesgos

v Implica determinar:

» Fuentes de riesgos Q?s

» Consecuenuas/ll@ to -
# Probabllld

> Resp g/@e
Q\

C)
N
O«

¢ Cuantitativas

* e

** Semi-cuantitativas

** Cualitativos
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= 5A”f‘:‘i“‘/:/ ESTANDAR AUSTRALIANO AS-NZ

N/
Evaluar los \C)
riesgos &

v’ Involucra com pa rar vg) detectado
nivel O ies establecidos

previamente (apetlto de criterios
rlesgo)‘.de riesgo Q

v" El propdsito de eval n de riesgos es tomar decisiones
basadas en los dos del analisis de riesgos, lo que se
i el go residual (tratamiento de riesgos'y
prioridad)

@?‘



ESTANDAR AUSTRALIANO AS-NZ

Tratamiento de
riesgos :
Compartir 2l Riesgo

Evitar el Riesgo - Compra do seguros contra pérdidas
« Reducir la expansién de una linea inesperadas significativas
de productos a nuevos mercados Contralacion de outsourcing para
« Vender una division, unidad de procecos del negocio
negocio o segmento geografico Coumpartir el riesgo con acuerdos
altamente riesgoso sindicales o contractuales con

* Dejar de producir un producto o clientes, proveedores u otros socios
servicio altamente riesgoso de nedocio

Aceptar el Riesgo Mitigar el Riesgo
Fortalecimiento del control interno
en los procesos del negocio
Diversificacion de productos
Establecimiento de limites a las
+ Aceptar los riesgos de acuerdo a operaciones y monitoreo

los niveles de tolerancia de riesgo Reasignacion de capital entre
unidades operativas

» Auto-asegurarse (Self-insuring)
contra pérdidas
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CHTTTHILA SAHABRI/—:/

Tratamiento de
riesgos

ESTANDAR AUSTRALIANO AS-NZ

wwwwwww

Foepa

(L ¥ ©INSNE|) JEPNSUD D A JEINLIDY)

l

Pripire plines de Tl andento

7 k! deapacs | i § ey

Fadocir Faducr Trenderi com- Buitw
probabilided | | consecumnciee plec o pafte
% Pate reendda Parts treafeida

o

<

Riesge
ceplatbe

=

: Si
P > —s{rume |

(9 ¥ eiNsNe|2) JESAB N A IEAI0)IUON




S §HM3RIA - RISICAR

La palabra Risicar se origina del vocablo '/zﬁmno “riesg&® Un

meétodo procedente del estudio de rofesora Rubi Mejia

sobre el tema administracion gf\@os.

Es una metodologia \ 1zada, de la que despliega la
identificacion, cali iQTén y evaluacion de los posibles riesgos

de una com%‘f@ on la finalidad de efectuar medidas de

tratamie@



COYNTHIA SANABRIA / R I S I CA R
Esquema del métogﬂ\

Identificacion Medidas de : Diseno e =
d : . Implementacion
e los riesgos tratamient >
de medidas

0 W
1 A, i
Descripcion I:ﬁ" cion Diseno de
de los riesgos \ efectos controles

<r— 1
Monitoreo y

Identificacion x
de las causas evaluacion de
los riesgos

Identificacio
de

agentes
gener




S

CryT~TTHILA E-ANAISI{I/-/

Identificacion de los ri

Objetivos ‘;
Nombre @
los ri@

Contexto
Interno

@?‘

-

N\
,{ﬁ' generaco

e

Dé@cién
; Agente

Causas

Efectos

Contexto

externo

RISICAR



G
e §HM3RIA / RISICAR

Descripcion de los riesgos

Se describe cada uno lo mas minucinsam@osible, tratando de

demostrar en que consiste, es decir, como cua u fuente o focoy como
sta instancia es que esta

se podria generar; la ventaja fundamenta
descripcion clarifica su identificacion yue se tomen como diferentes

riesgos que no lo son. Q
Identificacion de los agehtes de los riesgos
&l

la persona, cosa, evento acciones o

Se define que es to
circunstancias que ’%ﬁ capacidad de originar un riesgo, con lo cual
r

se clasifica en 5 caresbrias:

v' Personas ?\/ Equipos Entbrno

v’ Materiale v’ Instalaciones



S §HABRIA - RISICAR

Identificacion de causas ,S\

Tienen correlacion con los agentes generadoreg directamente, en virtud de
que son la razén principal por la que el ag nerador puede producir

el riesgo, determinando las causas que@ ducen al interior o exterior

de la empresa \

Identificacion de los {2@5

Se establecen como la as por consecuencia de la ocurrencia de los
riesgos en la empr “gue afectar a los objetivos planteados

Q\?“




S §HABRIA - RISICAR

Medidas de tratamiento /Q
Se clasifican en dos grupos: ( )

» Medidas de cont O de los  riesgos

(evitar, prevenirQ proteger)

> Medidas e @ﬁnciacién de las
pérdidas @ das (aceptar, transferiry
retener). @




S §HABRIA - RISICAR

Diseno de controles

Medidas disefiadas para evitar o reducir u rlg, y deben cumplir
con estas caracteristicas:

P Cl::;mprens»KQVs

» Econo S

> Efigeet

Q}( ientes
/&; Efectivos

» Oportunos

@ > Inmerso en los procesos



S §HABRIA - RISICAR

Monitoreo y evaluacion de riesgos ’Q

El monitoreo es permanente, gs imperativo

contar con los indicadores dev&s , el método analiza a

través de 3 perspectivas: Q

Indicadores de riesgos @ - KPIs)
Autoevaluacm@ esgos y
controle& acion independiente

Q\?“



COyTNTHILA é;xwmsﬂ.l/-\/

COSO | - «\
¢
e Publicado en 1992 \Q

« Internal Control— Integrated framework

\'$

a evaluar y mejorar los sistemas de
s organizaciones, hacia el logro de sus

« Marco integrado
control inter

objetivos (i




CryT~TTHILA &:AHAHI{IA

Publicado en 200 Q

 Enterprise riik/m;nagment

rado para mejorar los sistemas de

. Marc@
co@ mediante un proceso mas completo

stion de riesgos.

@?‘



COSOC Il -
ERM 2017

Enterprise risk
managment
Mejora el marco

integrado para permitir
mayor cobertura de los
riesgos.



CT~VTHILA SATNABRI /:/

Objetivos de la actualizacion de COSO’Q

O
Pres@?\ Ampliar Ia

Proporcionar Mejorar la
una mayor alineacion
comprension entre el fo@e ver
del papel de desempenoy el riesgo en
la gestion de la gestion de a fijacion de
riesgos riesg logros y
empresariales  empr Qﬂ' objetivos

Oa

COS0 ERM

informacion y
transparencia
hacia las
partes
interesadas
(grupos de
interés)

Apoyarse en
las nuevas
tecnologias y
la analitica
de datos
para la toma
de decisiones



CryT~TTHILA SAHABI{I/-/

Conceptos clave de COSO ,Q

ERM: O

v

<

determinacion

Administracién del riesgo\oE de Ia
en estrategia Q

Eventos y riesgo \/

Apetito de riesgo \?~

To.e..am,@*

riesg@g;?s

Vision del portafolio de riesgos




- COSO ERM

Fa

Administracion del riesgo en la determjﬁ '

la estrategia <. '

Proceso efectuado por el Direct X Gerencia y todos los
colaboradores, aplicado al establegj to de la estrategia y a lo

largo de la organizacion. Q

Disefiado para identificar e M potenciales que puedan afectar y
que permita administra xﬁesgo de acuerdo al apetito de riesgos

definido.

Debe proveer s %razonable en cuanto a la consecucion de los

objetivos 0@ onales.



- COSO ERM

. N\
v’ Eventos y riesgos &
O

Se deben identificar eventos y ri otenciales que afecten la
' i

implementacion de las estrat@ el logro de los objetivos
organizacionales.

Adicionalmente se d@}Xn\tiﬁcar la causa que genera el evento

de riesgo y des r un plan de mitigacion para reducir la

exposicion al ri&



<

CT~VTHLA SATNABRLA

v/ Apetito de riesgo C)&\

Es la cantidad de riesgo que la izacion esta dispuesta a

aceptar para generar valor; é debe expresar en términos
cualitativos o cuantitativos. \/

¢ Todos los riesgos pl@%ben definir apetito de riesgos?

Q\?“



COyTNTHILA S_J\HABI{IA/

v' Tolerancia al riesgo é
Es el nivel aceptable de desviacjé Qelacién con el logro de los

objetivos organizacionales; deb tar alineado con el apetito de

riesgo. \/
\g

¢ La tolerancia pue Qr"definida por juicio de experto?

e




- COSO ERM

N\
v" Vision portafolio de riesgos é

ERM propone que el riesgo sea con: @- de una perspectiva de
de riesgos centralizado, que

conjunto a través de un inventeni
permita desarrollar una vision a | de unidades de negocio como
a nivel de la organizacion. ‘i \/

Se debe considev@omo los riesgos individuales se

interrelaciona n./&

Permite dege ar si el riesgo residual de la organizacion esta
acorde c petito de riesgos.



- N COSO ERM

Componentes: /Q
Ambiente interno C)

=
i 3 i & z'f?
Establecimiento de E g & & &
. g m— g \ f@ :}qﬁ \a}i‘? ;-;?QQ é
objetivos Identificacion z@ P :

4 I § 12 m [l
) . . \ . &
Identihicacion de eventos -

eventos
| Evalucionderiesges

Evaluacion de E " PSS B |

%sgo |

Respues&
Acti d?&s de control

InfogMmacion y

000N 2p pepn

Informacion y comunicacion

Monitoreo

% % | % & & &

comunicacion Monitoreo



- N COSO ERM

Componentes: /Q

Q no y Cultura

que en COSO |

Sardei@renada
contro demo
maximo rdepbiicanido de |a
implementacion la Directorio y
la alta direccion.

IH

Actividades de cr ., ml

Informacion y comunicacion

Monitw o
N




- N COSO ERM

Componentes: /Q
E@a y objetivos

¥

@. componente que se enfoca
en ¥ interrelacion entre la estrategia

\a/aplicar, los riesgos que pueden
?“afectarla y los objetivos que se
pretenda a alcanzar.

Ambiente interno

LA UR SCHTNISNIO Ge DDIETIVES '~
5 é

N 3P PepIn
eLRIPISANS

Identificacion de evento
! ; et d R

Monitareo




- N COSO ERM

Componentes: ,Q

:'Igesempeﬁo

componentes
operativosdeh TSz iBRIMd e
evaluacion eventos,
respuedta y actividadiesgies,
control

Respuesta al Riesgod

Altividadeﬁ de cr . ol "

Informacion y comunicacion

Monitw o
N




- N COSO ERM

IMPORTANTE: dentro del "desen;@g

componente C
o

g & . F cacion de riesgos
'hbd-“ & 55" &
. R g 3
& > WO §
< QQ - (9 g \
r todos eventos
Ambiente Interno

% los sean o
/ 2 \érnos/internos para que

FR e S ' 2‘\ posétvosfivegatymseda enfrentar de |a

-

. u. ._..Il-r- _ = -
it i, 44 mejor manera posible.

Informacion y comunicac Los eventos dEbEﬂ
Mondoreo: || diagnosticarse como

oportunidades o riesgos.




CYNTF[&%ABKIA/ COS0 ERM

IMPORTANTE: dentro del "‘desem@h

componente
v A A I | Uacién de riesgos
X2 » Y-
‘1:'.'}:' Uqa': x{}:} ‘L.-§

an los eventos actuales

conNOs eventos futuros.

e los evalua desde dos
perspectwas:

Actividades de cmt}o‘

Informacion y comurnicacion 1) Probabilidad
Monitores T 2) Impa cto
a) Cuantitativo
b) Cualitativo




G
- N COSO ERM

IMPORTANTE: dentro del “desempefios
componente

spuesta al riesgo

dejan de realizar

g\v} . se reduce el
' probabilidapatémourrencida ambas

v/ Compartirlo: se reduce el impacto o la
probabilidad de ocurrencia al transferir o
compartir una porcion del riego

Respuesta al Riesgo

Adtividades$ de contte'
w e——

v Aceptarlo: no se
afecten el impaniary accionesque
ocurrenciaaled pibiskaal de
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1.- Dimension: Gobierno y Cultura /Q

N\

1 )Ejercicios de supervj el riesgo por el Directorio

i v .
8. YVincular, desarrollar y retener a personas
N\

capaces
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2.- Dimensién: Objetivo y /Q

estrategia

nalizar el contexto E
h' actual
Q

7))

O Definir apetito de Yiesgos

e AW,

c

'E 8 rategias y su impacto en perfil de

ritular los objetivos del negocio

oﬁ"
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3.- Dimension: Desempefo ,Q

B QO
101gentificar el riesgo

3

@ Evaluar la severi@ riesgo
@ Priorizar |l

INCIPIOS

Pr

'14' satgollar un portafolio/inventario de
SEOos
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4.- Dimension: Evaluacion y /Q
revision

Incipios

Pr
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5.- Dimension: Informacion, comunicaci;')Q\
\ .
18) Aprovecharla i i@ acion y tecnologia

formacién del riesgo

‘pborte

incipios

Pr
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Antecedentes /Q

» Nace por la limitacion de los modelo teriores que tenian
enfoques en industrias particular@ e reducia su impacto y

extension. \

» Existe notoria disparidad de cos a la hora de desarrollarlos.

» Esto motivd a que ISC@\u{e esta norma que aborda la gestion
de riesgos de form@ .

» Pese a su alcafic nérico, es una norma NO es certificable, es

de imp@; n voluntaria.
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Conceptos /Q

» Toda actividad empresarial lleva un?-gg% implicito, algunas
en mayor medida que otras, pe una esta exenta

» Define al riesgo como la mc@umbre que surge durante la
consecucion de un Dbj

» Define al riesg%‘como la incertidumbre que acontezca
un determin;ﬂ ceso que ocasione pérdida econdmica

Q\?\
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\./
Riesgos segun la actividad \C)

A

» Sistematicos: presentes en el sistema econ@ o mercado

» No sistematicos: derivados de la ges@%anciera y administrativa

propia de la empresa \

Riesgos segun su natura ei\/

» Financieros: riesgo d E{ o, tasas de interés, mercado, liquidez, etc.

5 Econémicos: que@ el valor de la
. empresa Arr?/éiales: cuando el entorno es
5 hostil P@ y Legales: circunstancias y

normativa
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» Aunque esta norma NO es certificable, astandar busca
minimizar, gestionar y controlar cualqu theo de riesgo, mas

alla de su naturaleza, causa, origen o e incidencia.
E d

» Lanorma, para su mejor compre
basicas:

ivide en tres areas

~ Principiosy dlrectrlces

\‘?‘

v~ Gestion de rlesg%
P Vocabulany&

gestidn @V
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Principios

1SC 31000
&\O

v La gestion crea valor ala ( )
v organizacion Debe estar integra Q

v los procesos Q\

v Forma parte de la tomaﬁg}ecisiones en la

&Erma explicita la incertidumbre

, estructuray

organizacion Tra

Debe ser sist

<

a en la mejor informacion

adecuad S
. .
disp
Implica la inclusion de factores humanos y

culturales Debe ser iterativa y sensible al cambio

<



COYINTHIA SANAB I{IA/

Gestion de riesgos

ISC 31000
&\O

» El objetivo es trazar un marco de accion @ saber que aspectos
gestionar y como hacerlo.

» Se basa en on de los riesgos,
a traves cle dos entos:

» Consecuencia: efect quellos elementos que se derivan
directa o indire \ te de otros. Se trata de evaluar los
riesgos desd tica causa - efecto.

> Probabilida p05|b|I|dad gue un hecho se produzca.

\



\_/
Vocabulario de riesgos \C)
Si el proceso se lleva a cabo siguiendo los p@é}i&pos basicos, los
resultados seran los siguientes..
» Mejorar la identificacion de oport@
» amenazas. Optimizar la gestiresarial.
» Aumentar la confianza Wrupos de interés

%,

» \
Establecerunab sQa'ra la toma de
> Q

decisiones «

r

o

Mejor ontroles y los metodos de seguimiento y
monitore

Y

Minimizar las perdidas asociadas a los procesos

1ISC 31000
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N
Proceso de gestion de

.
r: g ESTABLECER EL CONTEXTOD

Elcontite sutrabigice
Eleonkete corganiFacioral
Elcontecto oo pistatn de rieago

Criteriodesarroliado
Detonls bestruutu s

v

v

ey esisbeabes

D#termr s at
VLA o

v

« >

{WF# rar Sontra Criteros
Establecer prioridades de riesgo

MONITOREAR Y REVISAR

ACEPTAR

EVaLUAR NO
RIESGOS

TRATAR LOS RIESGOS

Heahhcar opoore= de ratasvendc
Eviiuae @i ppcione de ratamierio | ¥ »
Sededd ionar bas opciones O U alardenio
Poeparst plames de tratamionts
lenplermant 3 plares

v
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\_/
Comunicacion y consulta \C)

> Elementos que deben estar presentes dudrante todo el

5 broceso. Contempla: \QE

s+ Conocer la opinion del pel@ interesado, tanto interno
como externo.

o Asegurarse @lg conozcan las causas y

efectosde@ riesgos
s Que ’gg conozcan las medidas

@as por la administracion.
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Establecimiento del contexto /&\
» Se definen parametros intern@s y externos
en la gestiondel riesgos imbito de aplicacion

» Debe considerarse: objetivosﬁ;gias, alcance y parametros

de las actividades de |la organi n.

Contexto externo \?‘
Es importantewader el contexto externo para asegurarse
d

que los objeti los grupos de interés estén considerados
durante el p ;. esto incluye:
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\_/
Contexto externo (cont.) /&\C)

v' Entorno social, cultural, politico, juridicd, régulatorio, financiero,

tecnologico, econdmico, medio am i% natural y competitivo,
ya sea nacional e internacional.

v’ Los factores claves y las tw@as gue tienen repercusiones en

los objetivos de |a ermarrtv,s

v’ Las percepcione Q io' valores relacionados con el personal

interesado. «
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Contexto interno \C)

Debe estar alineado con la cultura, procesms uctura y estrategia;

considera todo elemento intern e influir en
pueda materializacion de los rj sy debe la
incluir:
Y N\
Los objetivos y estrategias de ganizacion.
Las capacidades, recurs ocimientos,

v’ La cultura y valores }Q izacionales.
etc.
) e

v’ Los sistemas y informacion, y procesos para la toma de

decisiones.

los lineamientos vy modelos

v’ Las |
ptados por la organizacion.
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Valoracion de riesgos

» Esta etapa consiste en identificar, analiz@egaluar los riesgos.
» Paramayor efectividad de e %tapa, es
importante  tener eldia de procesos.

» Utilizar diversas herramientas% graficar los procesos, lo que
permitira una mayor comp@sién de los mismos.

Identificacion de rie,s%\E
> Esel proceso& IsQueda, reconocimiento y registro de riesgos.

» Requiere In conocimiento detallado de la organizacion, que
permita nocer y describir los riesgos.
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Identificacion de riesgos

» Se debe generar una lista de riesgos, p /%go centrarse en los
mas relevantes, para medir el imp pueden realizar las

siguientes preguntas: Q
v éAque areadela organlza’\ecta?

v’ éComo lo afecta?

¢Que efectos tie re dlcha area?
¢Qué efectos é sobre la organizacion?
v éQué tie eaccuon permite a la direccion?

v éiQué §¥?de complejidad requieren sus soluciones?

v éQu nsecuencias tendria el no afrontarlos?
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Analisis de riesgos

1SG 31000

» Implica la comprension de los riesgos |de®os insumo para la
evaluacion y la toma de decisiones:

» El objetivo es establecer una valon@ y priorizacion de los riesgos

con el fin clasificarlos. Q

» El analisis dependera de lv'}lbfmacifm disponible sobre el riesgo.
» El analisis de riesg conmderar
v’ Lacausad Zﬁ asi como su efecto

Un ries Y e provenir de una o mas causas y puede tener
multi ectos.
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Analisis de riesgos \C)

v’ Clasificacion del efecto ( )

Pueden clasificarse como:

« Imagen institucional \Q E

« Seguridad personal,
e QOperaciones

« Econdmicos. ‘i\/
» La identificacicﬁ/r&@b\n de controles existentes, evaluando su

eficacia y eficiep&ig’

Q\?“
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CNHNTITHILA SANABRIA ISO 3 1000
Evaluacion d ' ~
valuacion de riesgos C)
N\

» Consiste en determinar la posibilidad/pr@n idad que ocurra el
riesgo y su estimacion de impacto.

» Puede llevarse a cabo con diferer@el de detalle, considerando
tres opciones: Q
» Cuantitativa
» Semicuantitiva ?y
» Cualitativa \
» Ouna combi%gﬁe las anteriores

% Con los resu s obtenidos se debe determinar el tratamiento
que se | r al riesgo.



C
- - S 1SO 31000

Tratamiento de &\C)

riesgos - _
» Consiste basicamente dar @Jesta al riesgo,

concora@amcia con |a valora cu:?s previa para en
determinar tratamientm Q su

» Lanorma ISO considera 4 tipo@tratamlento:

v Aceptar el riesgo: \/
Se trata de riesgos Xgrzdos bajos con los que puede convivir la
organizacién en Q?se asume el impacto del riesgo y por lo tanto

esta actividades de control, pero  si
contmgen Ianes de

B ni )50 podra aceptarse el riesgo, cuando el nivel de riesgo sea
moderad®, alto o extremo
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v’ Evitar el riesgo: /Q
rigina

Suspender o cancelar la actividad quelgf el riesgo o no

emprender algunas que estuviesen pr das que se advierta
inconveniente continuar con ell mo resultado de Ia

identificacion y andlisis del riesgo.

v Reducir o mitigar el riesgo: :

Implica implementar mégdh para reducir el riesgo, ya sea en su

posibilidad de ocurr N en su impacto, o ambos. Es decir, que si
llega a producirsz s efectos seran mucho menores que si no se

hubiesen ado/p{

edidas al respecto.
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v' Transferir el
HES8or Ia posibilidad impacto del xgn al

de compartirlo. comung Qranﬁhmeln o la

seguros Adglartaspedicticasn de una actiyi prade

Seleccionar la opcién de tratamie riesgo mas adecuada consiste
en equilibrar los costos y los e rzos de aplicacion frente a los

beneficios obtenidos, consnier los aspectos legales y normativos

en la respuesta que se dé
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\_/
Planes de tratamiento de riesgos /QO

1SO 31000

Los planes de tratamiento del riesgo se debeq?u mentar
y contemplar como se llevaran a cabo y d cluir:

v' Las razones para la seleccion d@gs del tratamiento del riesgo

v" Designar quienes son responsab

responsables de im plemw.
v’ Las acciones propu@

~ Los informes ydo% uisitos para seguimiento y

v cuntrc@darin de actividades

de aprobar el plan y quienes los
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\_/
Seguimiento y revision \C)

» Debe involucrar la comprobacion periodica, ypara lo cual tendran
que definirse claramente las responsapilidades para llevarla a

cabo. Q\Q

» Debe abarcar:

¢+ Evaluacion que los co tr sssean eficaces y eficientes tanto en el
disefio como ensu f mlento

% Obtener mfor% icional para mejorar la valoracion del riesgo
r nder

+» Analizar las lecciones de los acontecimientos,

incluye natos de accidentes, cambios, tendencias, éxitos y
frac@
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+» Detectar cambios tanto en el contexto exte@ 5 en el interno, lo
que puede requerir una revision de los gsatamientos y prioridades
del riesgo.

%+ ldentificar nuevos riesgos o riesgo

:evisién de los riesgos al

+»» Debera realizarse Ixﬂ
menos cada wrfeses o bien cuando se presente

i
alguno de los siguiEEN actores:
I

o Cambi normatividad aplicable

o§ metodologicos
® mbios informaticos
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Grdf:co olerancia

al rnie
costo-beneficio

es de fallos (FTA)

v Y:dhsns de modo y efecto
e falla (AMEF)
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